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PRÉAMBULE 

PRÉSENTATION DU GUIDE 

Le présent guide présente les règles pratiques d’usage du système d’information (SI) et des technologies de 
l’information et de la communication (TIC) { l’Université de Caen Basse-Normandie (UCBN). 

Le guide est un complément à la Charte relative à l’usage du système d’information et des technologies de 
l’information et de la communication { l’Université de Caen Basse-Normandie qui formalise les règles de 
déontologie et de sécurité. 

Par système d’information (SI) et technologies de l’information et de la communication (TIC), s’entend 
l’ensemble des moyens matériels, des logiciels, des bases de données et des réseaux de communications 
pouvant être mis { la disposition de l’utilisateur. 

L’accès { cet ensemble { distance, par un poste fixe ou par l’informatique « nomade » (assistants personnels, 
ordinateurs portables, …), relève également de la présente charte, ainsi que toute nouvelle technologie de 
l’information ou de communication déployée par l’UCBN. 

Par utilisateur, s’entend toute personne physique ou morale qui a accès à tout ou partie des moyens 
informatiques et de communications électroniques de l’université. 

Il s’agit des personnels de l’établissement, des usagers du service public de l’enseignement supérieur et de la 
recherche, notamment les étudiants, des personnes dites « hébergées »1 ou « invitées »2 et des personnes 
utilisant ces moyens { raison d’un contrat passé avec l’université. 

ÉVOLUTION DU GUIDE 

Ce guide est rédigé dans l’intérêt des utilisateurs et manifeste la volonté de l’établissement de leur faciliter 
un usage optimal et sécurisé du SI et des TIC mis à leur disposition. 

Le guide, réalisé par le Centre de Ressources Informatiques et du Système d’Information (CRISI), sera 
régulièrement mis à jour et il appartient { l’utilisateur de prendre connaissance de toute nouvelle version du 
guide qui sera portée à sa connaissance par le biais de la messagerie ou par intranet. 

L’utilisateur devra veiller { se conformer aux dernières dispositions en vigueur. 

                                                             

1 Les personnes hébergées sont les personnes présentes dans les bases de gestion des ressources humaines de 
l’établissement mais non payées par l’établissement. 

2 Les personnes invitées sont les personnes ne figurant dans aucune base de gestion des ressources humaines ou autre 
base métier de l’établissement. 

http://www.unicaen.fr/services/crisi/pdf/charte-informatique-ucbn.pdf
http://www.unicaen.fr/services/crisi/pdf/charte-informatique-ucbn.pdf
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COMPTE UTILISATEUR 

FONCTIONNALITÉS 

L’Université de Caen Basse Normandie met { disposition des personnels et étudiants des services et 
ressources en ligne, accessibles au moyen d’un compte utilisateur. 

Ce compte utilisateur, composé d’un nom d’utilisateur et d’un mot de passe, est unique, personnel et 
confidentiel. Il est appelé PersoP@ss pour les personnels et EtuP@ss pour les étudiants. 

PERSOP@SS 

L’attribution du PersoP@ss est automatique pour les personnels de l’UCBN. 

Les personnes qui exercent, pour une durée variable, tout ou partie de leur activité professionnelle dans 
l’établissement mais qui ne sont pas personnels de l’UCBN (hébergés, invités, …) peuvent avoir besoin d’un 
compte utilisateur. Pour se faire délivrer un PersoP@ss, elles peuvent contacter, dans la composante ou le 
service qui les accueille, le correspondant PersoP@ss ; les coordonnées du correspondant PersoP@ss 
peuvent être obtenues { l’adresse www.unicaen.fr/persopassou auprès du responsable administratif de la 
composante ou du service. 

Le PersoP@ss est valable pendant la durée de la présence dans l’établissement. 

Les services et ressources accessibles au moyen de ce PersoP@ss varient en fonction du statut de la 
personne (personnel UCBN, stagiaire, invité, …). 

Le PersoP@ss peut permettre notamment : 

¶ de disposer d’une adresse de messagerie 

¶ d’obtenir un badge de contrôle d’accès 

¶ d’accéder { certains postes de travail informatique dans l’établissement 

¶ d’utiliser le réseau Wi-Fi de l’UCBN 

¶ de consulter l’espace intranet ainsi que les ressources électroniques en ligne de l’établissement 
depuis l’extérieur 

¶ d’accéder { un espace de stockage personnel et sauvegardé depuis et hors les locaux de 
l’établissement 

¶ de modifier en ligne certaines de ses coordonnées dans l’annuaire de l’université 

Le PersoP@ss délivré comporte un nom d’utilisateur et un code initial permettant d’accéder aux services et 
ressources qui lui sont associés. Néanmoins, il est vivement recommandé de 

¶ remplacer ce code initial par un mot de passe personnel3 ; 

¶ conserver soigneusement ce code initial car il permet de se réattribuer un nouveau mot de passe en 
cas d’oubli. 

                                                             

3 Voir plus loin comment choisir un mot de passe « fort ». 

http://www.unicaen.fr/persopass


UNIVERSITÉ DE CAEN BASSE-NORMANDIE PAGE 8/29 

Guide technique et de bonnes pratiques pour l’usage du SI et des TIC à l’UCBN  v 1.4 

GUIDE TECHNIQUE ET DE BONNES PRATIQUES Modifié le 28 octobre 2011 

En cas de perte du PersoP@ss, il est possible de le faire rééditer par le correspondant PersoP@ss. 

ETUP@SS 

L’EtuP@ss est attribué automatiquement { tous les étudiants de l’UCBN lors de l’inscription administrative ; 
il figure sur le document papier multi-volets remis avec la carte d’étudiant. 

Certains étudiants (étudiants d’échanges, stagiaires), qui ne sont pas inscrits { l’université, peuvent avoir 
besoin d’un compte utilisateur. Dans ce cas, l’EtuP@ss est délivré par la scolarité de la composante d’accueil. 

L’EtuP@ss est valable tout au long du cursus { l’université pour les étudiants inscrits ou pour la durée de la 
présence dans l’établissement pour les autres. 

L’EtuP@ss peut permettre notamment : 

¶ de disposer d’une adresse de messagerie ; 

¶ d’accéder { certains postes de travail informatique dans l’établissement (salles libre-service 
informatique et salles de cours) ; 

¶ d’utiliser le réseau Wi-Fi de l’UCBN ; 

¶ de consulter l’espace intranet ainsi que les ressources électroniques en ligne de l’établissement 
depuis l’extérieur ; 

¶ d’accéder { un espace de stockage personnel et sauvegardé ; 

¶ d’accéder { des services d’e-scolarité (se réinscrire, consulter son dossier administratif, éditer un 
certificat de scolarité,…). 

L’EtuP@ss délivré comporte un nom d’utilisateur et un code initial permettant d’accéder aux services et 
ressources qui lui sont associés. Néanmoins, il est vivement recommandé de 

¶ remplacer ce code initial par un mot de passe personnel4 ; 

¶ conserver soigneusement ce code initial car il permet de se réattribuer un nouveau mot de passe en 
cas d’oubli. 

En cas de perte de l’EtuP@ss, il est possible de faire rééditer le document EtuP@ss à la scolarité de la 
composante d’affectation ou dans les salles libre-service informatique du campus 1. 

DESCRIPTIF TECHNIQUE 

GESTION DU PERSOP@SS 

La gestion du PersoP@ss et de certains services associés se fait sur l’Espace numérique des personnels 
www.unicaen.fr/persopass, parmi lesquels : 

¶ gestion du mot de passe 

¶ consultation et modification des coordonnées professionnelles (adresse et téléphone) 
NB : pour les coordonnées non modifiables en ligne, il convient d’envoyer un message { 
annuaire@unicaen.fr 

                                                             

4 Voir plus loin comment choisir un mot de passe « fort ». 

http://www.unicaen.fr/persopass
mailto:annuaire@unicaen.fr
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GESTION DE L’ETUP@SS 

La gestion de l’EtuP@ss et de certains services associés se fait sur l’Espace numérique étudiant 
www.unicaen.fr/etupass, parmi lesquels : 

¶ gestion du mot de passe 

¶ consultation du dossier administratif 

¶ édition d’un certificat de scolarité 

BONNES PRATIQUES ET SÉCURITÉ 

COMPTE P@SS PERSONNEL, CONFIDENTIEL ET INCESSIBLE5 

Le compte utilisateur, PersoP@ss ou EtuP@ss, est un compte personnel, confidentiel et incessible. Les 
services et ressources associés { un compte P@ss sont fonction du statut de l’utilisateur dans 
l’établissement, de l’activité qu’il y exerce, … et peuvent notamment permettre { l’utilisateur d’accéder { des 
données confidentielles en rapport avec son activité professionnelle { l’UCBN. 

L’utilisateur ne doit donc ni communiquer, ni rendre accessibles les éléments de son compte P@ss { 
quiconque, et doit veiller à ne jamais laisser en son absence une session ouverte sur son poste de travail. 

Si l’utilisateur se trouve, en cas de force majeure et pour raison de continuité de service, dans l’obligation de 
communiquer ses codes d’accès (compte utilisateur P@ss ou compte d’accès { un applicatif métier), il doit 
ensuite procéder dès que possible au changement de ces derniers ou en demander la modification au CRISI. 

MOT DE PASSE FORT 

Le mot de passe du compte utilisateur doit être choisi de façon à être « fort » c'est-à-dire difficile à deviner 
par une tierce personne ou à retrouver par un programme automatisé. 
Cf : www.securite-informatique.gouv.fr/gp_article45.html 

Un mot de passe composé de caractères minuscules, majuscules et chiffres est de meilleure qualité qu’un 
mot de passe composé uniquement de minuscules : 

¶ il doit être composé de 8 à 20 caractères, contenir au moins une majuscule et un chiffre ; 

¶ il ne peut contenir que des lettres, des chiffres et le caractère _ (tiret bas, touche 8). 

Le mot de passe ne doit avoir aucun lien avec l’environnement familier de l’utilisateur (prénoms familiaux, 
dates de naissance, lieu d’habitation, …). 

Le mot de passe ne doit pas figurer dans un dictionnaire. 

Un même mot de passe ne doit pas être utilisé dans plusieurs environnements. 

Il est recommandé de changer de mot de passe régulièrement. 

                                                             

5 article 17 alinéas 1 et 2 de la Charte relative { l’usage du système d’information et des technologies de l’information et 

de la communication { l’Université de Caen Basse-Normandie. 

http://www.unicaen.fr/etupass
http://www.securite-informatique.gouv.fr/gp_article45.html
http://www.unicaen.fr/services/crisi/pdf/charte-informatique-ucbn.pdf
http://www.unicaen.fr/services/crisi/pdf/charte-informatique-ucbn.pdf


UNIVERSITÉ DE CAEN BASSE-NORMANDIE PAGE 10/29 

Guide technique et de bonnes pratiques pour l’usage du SI et des TIC à l’UCBN  v 1.4 

GUIDE TECHNIQUE ET DE BONNES PRATIQUES Modifié le 28 octobre 2011 

MESSAGERIE 

FONCTIONNALITÉS 

Chaque étudiant dispose avec son EtuP@ss d’une adresse de type 12345678@etu.unicaen.fr 
(où 12345678 est le n° étudiant). 

Chaque personnel dispose avec son PersoP@ss d’une adresse de type prenom.nom@unicaen.fr. 

En cas d’homonymie le nom de la personne sera suffixé d’un nombre pour former une adresse de la forme 
prenom.nom01@unicaen.fr. 

La messagerie offre différents services parmi lesquels : 

¶ la création d’une adresse alternative de messagerie (alias) renvoyant vers la première, par exemple 
du type nom@unicaen.fr ; 

¶ la rédaction d’une réponse automatique en cas d’absence de longue durée. 

Certaines adresses de messagerie peuvent être associées à des adresses fonctionnelles comme par exemple : 
service.secretariat@unicaen.fr. 

La messagerie utilise le protocole IMAP, ce qui signifie que les messages sont stockés et sauvegardés sur le 
serveur de messagerie. Tous les messages sont donc accessibles depuis n’importe quelle machine reliée { 
l’Internet ou l’Intranet de l’UCBN. 

L’espace de stockage dédié à la messagerie a une taille limitée de : 

¶ 100 Méga-octets (Mo) pour les étudiants ; 

¶ 500 Mo pour les personnels. 

Lorsque cette taille limite est atteinte, aucun nouveau message ne peut être reçu. Un message 
d’avertissement est reçu dès 90% d’utilisation de cet espace. 

Chaque message ne peut avoir une taille supérieure à 32 Mo, pièces jointes comprises. 

La consultation de la messagerie peut se faire par le biais d’un client de messagerie (comme par exemple 
Thunderbird ou Outlook) ou bien en se connectant sur le site de l’UCBN { l’adresse suivante : 
webmail.unicaen.fr. 

DESCRIPTIF TECHNIQUE 

Un système de lutte contre le SPAM a été mis en place. Quand un message est considéré comme non sollicité 
son sujet est préfixé par ***SPAM*** Il est possible de transférer automatiquement ces messages dans un 
dossier local. En revanche, il est déconseillé de les supprimer automatiquement en raison de l’existence 
possible de faux positifs. 

Par ailleurs, un système antiviral a été installé sur le serveur de messagerie de l’UCBN. Cela signifie que 
chaque message émis ou reçu sur l’adresse associée { l’EtuP@ss ou au PersoP@ss est analysé par un 
antivirus. En cas d’infection le message ne sera pas délivré ; l’expéditeur n’en sera pas avisé. 

Afin de lutter contre la propagation des virus, il n’est pas possible d’envoyer un message contenant une pièce 
jointe dont l’extension serait .exe .vbs .pif .bat .scr ou .com. L’expéditeur en sera informé. 

mailto:12345678@etu.unicaen.fr
mailto:prenom.nom@unicaen.fr
mailto:prenom.nom01@unicaen.fr
mailto:nom@unicaen.fr
mailto:service.secretariat@unicaen.fr
http://fr.wikipedia.org/wiki/Internet_Message_Access_Protocol
http://webmail.unicaen.fr/
http://www.unicaen.fr/services/crisi/noticespubliques/Messagerie/filtres/index.htm
http://www.unicaen.fr/services/crisi/noticespubliques/Messagerie/filtres/index.htm
http://fr.wikipedia.org/wiki/Faux_positif
http://fr.wikipedia.org/wiki/Extension_de_nom_de_fichier
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De même, il est impossible de recevoir des messages contenant des pièces jointes portant ces extensions 
ainsi que quelques autres selon « l’actualité virale ». Dans ce cas ni l’expéditeur ni le destinataire ne seront 
informés. 

L’espace de stockage associé { la messagerie est sauvegardée plusieurs fois par jour. Une sauvegarde 
quotidienne est conservée pendant 15 jours. Au-delà des 15 jours, des sauvegardes mensuelles sont 
conservées 6 mois. 

La restauration d'un message perdu peut se faire dans les 15 
jours.http://www.unicaen.fr/services/crisi/article.php3?id_article=105 Au-delà des 15 jours, les demandes 
de restauration seront étudiées au cas par cas, compte tenu de la complexité de la procédure et du temps 
nécessaire { l’exécuter 

Pour toute demande de restauration, contacter le CRISI. 

Les adresses alternatives de messagerie (alias) se configurent depuis la rubrique messagerie : 

¶ de l’Espace numérique des personnels www.unicaen.fr/persopass 

¶ ou de l’Espace numérique étudiant www.unicaen.fr/etupass. 

La rédaction d’une réponse automatique se configure sur webmail.unicaen.fr à la rubrique Filtres. 

Des documents techniques concernant l’utilisation de la messagerie sont disponibles sur le site du CRISI : 

¶ Configurer sa messagerie avec THUNDERBIRD 

¶ Configurer sa messagerie avec OUTLOOK 

¶ Configurer sa messagerie avec OUTLOOK EXPRESS ou WINDOWS MAIL 

¶ Utiliser le Webmail 

¶ Stocker ses messages dans un dossier local pour THUNDERBIRD 

¶ Supprimer ou déplacer une pièce jointe d’un message avec THUNDERBIRD 

¶ Transférer le SPAM dans un dossier local 

¶ Utiliser plusieurs identités avec Thunderbird 

¶ Afficher son quota de messagerie avec Thunderbird 

¶ Lutter contre le SPAM avec Thunderbird 

¶ Gérer son carnet d’adresses et ses listes avec Thunderbird 

BONNES PRATIQUES ET SÉCURITÉ 

Les communications institutionnelles (informations relatives { l’établissement, aux études et aux examens, 
aux locaux,…) sont envoyées sur les adresses associées { l’EtuP@ss ou au PersoP@ss ; c’est pourquoi il est 
indispensable de consulter régulièrement cette messagerie. 

Afin de ne pas saturer son espace de messagerie, il est recommandé de trier ses messages (archivage, 
suppression), notamment ceux qui contiennent des pièces jointes. 

http://www.unicaen.fr/services/crisi/article.php3?id_article=105
http://www.unicaen.fr/services/crisi/spip.php?article105
http://www.unicaen.fr/persopass
http://www.unicaen.fr/etupass
http://webmail.unicaen.fr/
http://www.unicaen.fr/etupass/webmail/index.php?central=filtres
http://www.unicaen.fr/crisi/noticespubliques/Messagerie/configuration/conf_thunderbird.pdf
http://www.unicaen.fr/crisi/noticespubliques/Messagerie/configuration/conf_outlook.pdf
http://www.unicaen.fr/crisi/noticespubliques/Messagerie/configuration/conf_oe_wm.pdf
http://www.unicaen.fr/etupass/webmail/index.php?central=filtres
http://www.unicaen.fr/crisi/noticespubliques/Messagerie/stockerlocal/
http://www.unicaen.fr/crisi/noticespubliques/Messagerie/supp_deplacer_pj/
http://www.unicaen.fr/crisi/noticespubliques/Messagerie/filtres/index.htm
http://www.unicaen.fr/crisi/noticespubliques/Messagerie/thunderbirdmulti/index.htm
http://www.unicaen.fr/crisi/noticespubliques/Messagerie/volume_messagerie_thun.pdf
http://www.unicaen.fr/crisi/noticespubliques/Messagerie/spam_thunderbird.pdf
http://www.unicaen.fr/crisi/noticespubliques/Messagerie/carnet_adresses_listes_thunderbird.pdf
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Le « phishing » aussi appelé « filoutage » ou « hameçonnage » est une technique utilisée par des fraudeurs 
pour obtenir des renseignements personnels dans un but d’usurpation d’identité. Le plus souvent, un 
courriel envoyé demande à la victime de se connecter, via un lien dans le message, à un site internet sur 
lequel il devra saisir les informations que l’on souhaite lui soutirer. Les sites contrefaits sont parfois la 
réplique exacte des sites originaux, aussi convient-il de se montrer très prudent et très circonspect à la 
réception de ce type de message. En ce qui concerne le PersoP@ss et l’EtuP@ss jamais la direction de l’UCBN 
ou le CRISI n’enverra de courriel demandant qu’on lui fournisse un mot de passe. En cas de doute, le bon 
réflexe est de demander conseil au Centre d’Assistance Technique du CRISI ou à son correspondant 
informatique. 

Les fichiers joints aux courriels font partie des moyens privilégiés de diffusion de virus. Aussi est-il 
nécessaire d’être toujours très prudent avant d’ouvrir un fichier joint, même si l’expéditeur semble être un 
tiers de confiance. Dans tous les cas, il est fortement conseillé d’utiliser un antivirus { jour pour vérifier que 
la pièce jointe peut être ouverte sans risque. 

Les messages demandant de relayer une information souvent alarmante au plus grand nombre de contacts 
possibles sont généralement des canulars. Ils n’ont dans ce cas pour effet que de propager des rumeurs et de 
surcharger inutilement les boites de messagerie. Aussi, avant de relayer un courriel est-il indispensable de 
s’assurer de sa véracité et de s’interroger sur l’intérêt de sa propagation. La plupart des rumeurs sont 
recensées sur le site www.hoaxbuster.com. 

http://fr.wikipedia.org/wiki/Phishing
http://www.unicaen.fr/services/crisi/spip.php?article105
http://www.hoaxbuster.com/
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LISTES DE DIFFUSION 

FONCTIONNALITÉS 

L’Université a mis en place un service de listes de diffusion destiné notamment { ses étudiants et personnels. 

Chaque membre de la communauté universitaire de l’UCBN est abonné automatiquement à des listes de 
diffusion. 

LISTES INSTITUTIONNELLES D’INFORMATION 

L’adresse de messagerie (unicaen.fr) est inscrite automatiquement dans un certain nombre de listes utilisées 
dans le cadre de la communication officielle interne { l’établissement. 

Il n’est pas possible de se désabonner de ces listes, et les abonnés ne sont pas autorisés à poster des 
messages sur ces listes. 

Les listes auxquelles les membres de la communauté universitaire sont automatiquement abonnés sont 
fonction de leur statut (étudiant, biatoss, enseignant, chercheur, …), de leur service ou composante 
d’affectation, de fonctions structurelles (directeur d’UFR, …), de mandats électifs (conseils centraux, 
commissions), … 

À leur adresse unicaen.fr ils vont recevoir des messages concernant la vie de l’établissement ou celle de leur 
composante ou service, les locaux, les incidents techniques, … 

Les listes institutionnelles d’information se déclinent en listes générales (ensemble des étudiants, ensemble 
des biatoss, ensemble des personnels, …) et en listes par composante ou service (personnels du service, 
enseignants-chercheurs de la composante, étudiants de la composante, …) 

Les personnes autorisées à poster sur ces listes (émetteurs) ont été désignées par la Direction de 
l’établissement. 

Toutes ces listes sont de la forme ucbn.xxxx@liste.unicaen.fr 

Exemples : 

¶ ucbn.etu@liste.unicaen.fr 

¶ ucbn.enseignants@liste.unicaen.fr 

¶ ucbn.ibfa.etu@liste.unicaen.fr 

¶ ucbn.staps.biatoss@liste.unicaen.fr 

Références : 

¶ Organigramme et émetteurs des listes institutionnelles générales 

¶ Organigramme et émetteurs des listes institutionnelles par composante 

¶ Organigramme et émetteurs des listes institutionnelles par service 

LISTES D’INFORMATION OU D’ÉCHANGES 

L’adresse de messagerie (unicaen.fr) peut être inscrite dans d’autres listes d’information ou d’échanges 
internes. 

mailto:ucbn.xxxx@liste.unicaen.fr
mailto:ucbn.etu@liste.unicaen.fr
mailto:ucbn.enseignants@liste.unicaen.fr
mailto:ucbn.ibfa.etu@liste.unicaen.fr
mailto:ucbn.staps.biatoss@liste.unicaen.fr
http://www.unicaen.fr/services/crisi/pdf/organigramme-listes-generales.pdf
http://www.unicaen.fr/services/crisi/pdf/organigramme-listes-composantes.pdf
http://www.unicaen.fr/services/crisi/pdf/organigramme-listes-services.pdf
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Exemples : 

¶ liste étudiants-enseignants d’une même filière, d’une même année ; 

¶ liste sur un thème de recherche. 

Il est possible de se désabonner de ces listes (sauf dans le cas où la liste a un caractère professionnel avéré) 
et les abonnés peuvent être autorisés à poster sur ces listes. 

Ces listes ne sont pas préfixées ucbn. 

Exemples : 

¶ iut.caen.tc.etu.s12@liste.unicaen.fr est la liste des étudiants des semestres 1 et 2 du département 
Techniques de commercialisation de l’IUT de Caen ; 

¶ crisi@liste.unicaen.fr est la liste d’échanges interne au CRISI. 

DESCRIPTIF TECHNIQUE 

GESTION DU SERVICE DE LISTES DE DIFFUSION 

La gestion du service de listes de diffusion (création des listes, droits attribués aux utilisateurs, distribution 
des messages postés sur les listes, …) est assurée par le logiciel Sympa (SYstème de MultiPostage 
Automatique) implanté sur un serveur administré par le CRISI. 

L’interface web liste.unicaen.fr permet { un utilisateur du service de listes de diffusion d’accéder { son 
environnement de listes. 

Après s’être authentifié avec son adresse électronique unicaen.fr et le mot de passe de son compte 
utilisateur (EtuP@ss ou PersoP@ss), l’utilisateur peut consulter les listes auxquelles il est abonné, et, en 
fonction des droits accordés par chaque propriétaire de liste, il peut également accéder { d’autres 
fonctionnalités (consultation des archives des messages postés sur la liste, consultation-gestion des abonnés 
{ la liste, …). 

Les modes d’emploi de cette interface web sont consultables sur le site du CRISI. 

ENVOI D’UN MESSAGE SUR UNE LISTE 

LISTE INSTITUTIONNELLE D’INFORMATION 

Le droit de poster sur une liste institutionnelle d’information est réservé { un certain nombre d’émetteurs 
désignés par la Direction de l’établissement. 

Si une personne non habilitée à poster sur une liste souhaite néanmoins diffuser un message, elle doit 
s’adresser : 

¶ à la Direction de la Communication s’il s’agit d’une liste institutionnelle d’information générale ; 

¶ au responsable administratif de la composante/du service s’il s’agit d’une liste institutionnelle 
d’information de composante/service. 

mailto:iut.caen.tc.etu.s12@liste.unicaen.fr
mailto:crisi@liste.unicaen.fr
http://fr.wikipedia.org/wiki/Sympa
http://liste.unicaen.fr/
http://www.unicaen.fr/services/crisi/spip.php?article276
mailto:communication@unicaen.fr
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LISTE D’INFORMATION OU D’ÉCHANGES 

Si une personne non habilitée à poster sur une liste souhaite néanmoins diffuser un message, elle doit 
s’adresser au propriétaire de la liste : nomdelaliste-request@liste.unicaen.fr (remplacer nomdelaliste par le 
nom de la liste). 

CRÉATION D’UNE LISTE DE DIFFUSION 

Tout personnel de l’UCBN, avec l’aval du responsable de la composante ou du service, peut demander la 
création d’une liste de diffusion, qu’elle soit d’information ou d’échanges. 

La demande de création d’une liste de diffusion se fait au moyen d’un formulaire de demande de création 
d’une liste d’information ou d’échanges décrivant la constitution de la liste, les modalités d’abonnement et 
de désabonnement, les droits des abonnés, … 

La création d’une liste d’information syndicale est soumise { l’accord de la direction de l’établissement. 

Le responsable de la liste doit également désigner deux modérateurs (un seul s’il est lui-même modérateur) 
qui seront responsables de la « bonne tenue » des messages circulant sur la liste. 

Dans le cas d’une liste d’information, outre ces modérateurs, le responsable de la liste pourra désigner des 
personnes autorisées à poster sur la liste (émetteurs). 

Le modérateur ou émetteur devra remplir un formulaire de demande d’attribution de la fonction. 

BONNES PRATIQUES ET SÉCURITÉ 

Le responsable d’une liste de diffusion ainsi que le(s) modérateur(s)/émetteur(s) s’engagent { respecter la 
Charte de propriétaire ou modérateur de liste du domaine liste.unicaen.fr. 

L’abonné, autorisé { poster sur une liste de diffusion, s’engage { respecter la Charte des abonnés d’une liste 
du domaine liste.unicaen.fr. 

L’envoi de pièce jointe attachée { un message posté sur une liste de diffusion doit être évité au maximum, 
non seulement pour ne pas surcharger les serveurs et les équipements réseau assurant la diffusion des 
messages, mais également pour ne pas encombrer les boîtes aux lettres des abonnés. 

Sur les listes institutionnelles d’information générales et les listes institutionnelles d’information { 
destination des étudiants par composante, l’envoi de pièce jointe est interdit. 

Sur les autres listes, il faut privilégier : 

¶ l’incorporation du contenu de la pièce jointe dans le corps du message lorsqu’elle est de petite taille ; 

¶ le dépôt sur un site web ou sur l’espace document associé { la liste. 

L’envoi d’un message avec pièce jointe est néanmoins toléré, mais la taille de l’ensemble mail + pièce jointe 
ne doit pas dépasser 500Ko et la pièce jointe doit être dans un format accessible au plus grand nombre (pdf 
par exemple). 

mailto:nomdelaliste-request@liste.unicaen.fr
http://www.unicaen.fr/services/crisi/pdf/demande-creation-liste-information.pdf
http://www.unicaen.fr/services/crisi/pdf/demande-creation-liste-information.pdf
http://www.unicaen.fr/services/crisi/pdf/demande-creation-liste-echanges.pdf
http://www.unicaen.fr/services/crisi/pdf/demande-moderation-liste.pdf
http://www.unicaen.fr/services/crisi/pdf/charte-proprio-moderateur.pdf
http://www.unicaen.fr/services/crisi/pdf/charte-abonne.pdf
http://www.unicaen.fr/services/crisi/pdf/charte-abonne.pdf
http://www.unicaen.fr/services/crisi/pdf/notice-gerer-espace-partage.pdf
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ESPACE DE STOCKAGE 

FONCTIONNALITÉS 

L’université met { la disposition des personnels et des étudiants un espace de stockage centralisé et 
sauvegardé sur un serveur géré par le CRISI. Chaque étudiant bénéficie ainsi pour stocker ses données d’un 
espace individuel de 500 Mo. Chaque personnel bénéficie d’un espace de stockage individuel de 2 Giga-
octets (Go). 

L’accès { cet espace est limité au seul titulaire du compte (EtuP@ss ou PersoP@ss), il est sauvegardé 
quotidiennement. 

Sur les ordinateurs des personnels administrés par le CRISI (intégrés au domaine CRISI), l’accès { l’espace de 
stockage individuel est configuré systématiquement. Ainsi, enregistrer un fichier dans Mes documents 
s’effectue dans l’espace de stockage attribué au personnel. 

Sur les ordinateurs des salles de libre-service administrés par le CRISI (intégrés au domaine PEDAGO), 
l’accès { l’espace de stockage individuel est configuré systématiquement. Ainsi, enregistrer un fichier dans 
Mes documents s’effectue dans l’espace de stockage attribué { l’étudiant. 

Sur demande auprès du CRISI, il est également possible pour les composantes et les services de disposer 
d’un espace commun de plusieurs Go. L’accès { cet espace commun sera autorisé aux personnes définies par 
le responsable de la composante ou du service. 

DESCRIPTIF TECHNIQUE 

L’accès { l’espace de stockage depuis une machine connectée sur le réseau de l’UCBN est décrit dans une 
fiche technique. 

 Les utilisateurs ont la possibilité de restaurer eux-mêmes un fichier ou un dossier supprimé ou modifié au 
cours des 15 derniers jours. La restauration sous Windows se fait de la manière suivante : 
Clic droit sur le fichier > Propriétés > onglet Versions précédentes.  

En cas de besoin de restauration de fichiers au-delà de ces 15 jours, contacter le CRISI. 

Les utilisateurs peuvent également accéder { leur espace de stockage personnel via l’Environnement 
Numérique de Travail (ent.unr-runn.fr > Documents > Espace de stockage). 

BONNES PRATIQUES ET SÉCURITÉ 

Afin d’assurer la continuité de service, les utilisateurs doivent stocker leurs documents dans leur espace de 
stockage6. Ainsi, ils sont assurés de ne pas perdre de données suite à la défaillance de leur disque dur, et ils 
ont la possibilité de restaurer un fichier ou un dossier supprimé ou modifié. 

Dans le cas où l’étudiant ou le personnel stockerait des fichiers ailleurs que dans son espace de stockage, par 
exemple des fichiers particulièrement volumineux, il doit assurer lui-même la sauvegarde de ses documents. 
Parmi les moyens les plus simples { mettre en œuvre, on peut citer la clé USB ou le disque dur externe, ou la 
gravure sur CD ou DVD. 

                                                             

6 article 14 de la Charte relative { l’usage du système d’information et des technologies de l’information et de la 

communication { l’Université de Caen Basse-Normandie. 

http://www.unicaen.fr/services/crisi/noticespubliques/divers/stockage.htm#II
http://www.unicaen.fr/services/crisi/pdf/creation_espace_stockage.pdf
http://www.unicaen.fr/crisi/noticespubliques/divers/stockage.htm
http://www.unicaen.fr/services/crisi/spip.php?article105
http://ent.unr-runn.fr/
http://www.unicaen.fr/services/crisi/pdf/charte-informatique-ucbn.pdf
http://www.unicaen.fr/services/crisi/pdf/charte-informatique-ucbn.pdf
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Les fichiers présentant un caractère privé doivent être stockés dans un dossier clairement identifié comme 
tel. Il doit être nommé « personnel » ou « privé »7. 

                                                             

7 article 15 de la Charte relative { l’usage du système d’information et des technologies de l’information et de la 
communication { l’Université de Caen Basse-Normandie. 

http://www.unicaen.fr/services/crisi/pdf/charte-informatique-ucbn.pdf
http://www.unicaen.fr/services/crisi/pdf/charte-informatique-ucbn.pdf
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SAUVEGARDE ET RESTAURATION 

SAUVEGARDE 

Les espaces de stockage individuels et communs, ainsi que les espaces de stockage dédiés à la messagerie 
sont sauvegardés plusieurs fois par jour. Une sauvegarde quotidienne est conservée 15 jours. 

Au-delà des 15 jours, des sauvegardes mensuelles sont conservées 6 mois. 

RESTAURATION 

ESPACES DE STOCKAGE INDIVIDUELS ET COMMUNS 

Les utilisateurs ont la possibilité de restaurer eux-mêmes un fichier ou un dossier supprimé ou modifié au 
cours des 15 derniers jours. La restauration sous Windows se fait de la manière suivante : 
Clic droit sur le fichier > Propriétés > onglet Versions précédentes. 

En cas de besoin de restauration de fichiers au-delà de ces 15 jours, contacter le CRISI. 

ESPACES DE STOCKAGE DÉDIÉS À LA MESSAGERIE 

En cas de besoin de restauration de fichiers de messagerie dans les 15 jours, contacter le CRISI. 

Au-delà des 15 jours, les demandes seront étudiées au cas par cas par le CRISI, compte tenu de la complexité 
de la procédure et du temps nécessaire pour l’exécuter. 

http://www.unicaen.fr/services/crisi/spip.php?article105
http://www.unicaen.fr/services/crisi/spip.php?article105
http://www.unicaen.fr/services/crisi/spip.php?article105
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RACCORDEMENT D’UN POSTE DE TRAVAIL AU RÉSEAU 

FONCTIONNALITÉS 

Le réseau de l'université est segmenté en différents sous-réseaux appelés VLANs qui correspondent à 
différents groupes métiers (VLAN GESTION, VLAN SCD,...) 

L'accès { une ressource informatique (APOGEE, C2i,…) est possible selon le VLAN auquel l’ordinateur est 
connecté. Ce contrôle d'accès peut être renforcé par d'autres moyens tels que l'authentification. 

La prise à laquelle est connecté l'ordinateur détermine l'appartenance à un VLAN ; un ordinateur ne peut 
être connecté simultanément à plusieurs VLANs. 

Les services de base accessibles à tout ordinateur connecté au réseau sont la messagerie et l'accès au web. 
L'accès au web est relayé la plupart du temps par un serveur Proxy, qui doit être configuré dans le 
navigateur web (Firefox, Internet Explorer ou Safari sont des navigateurs web). 

La connexion au réseau s'effectue soit à l'aide d'un câble sur une prise murale (réseau filaire), soit sans fil 
(réseau Wi-Fi). Les ordinateurs personnels ne peuvent se connecter qu’en Wi-Fi. 

Le réseau Wi-Fi est segmenté en deux VLANs, unicaen et eduroam : 

¶ Le réseau Wi-Fi unicaen donne uniquement accès au web. Pour accéder à la messagerie de 
l'université il faut utiliser le webmail. 

¶ Le réseau Wi-Fi eduroam donne accès au service eduroam qui vise à offrir un accès sans fil sécurisé à 
l'Internet, aux personnels, et éventuellement aux étudiants, des établissements d'enseignement 
supérieur et de recherche lors de leurs déplacements. Le service eduroam est disponible dans de 
nombreux établissements de France et d'Europe. L'authentification s'effectue avec le PersoP@ss ou 
l'EtuP@ss. 

DESCRIPTIF TECHNIQUE 

Pour pouvoir se connecter au réseau Wi-Fi unicaen ou eduroam il faut : 

¶ disposer d'un ordinateur ayant la fonctionnalité Wi-Fi ; 

¶ se trouver sur l'un des campus de l'université dans une zone couverte par le Wi-Fi ; 

¶ avoir configuré les paramètres réseaux de votre système (Windows, Linux, ...) ; 

¶ avoir configuré les paramètres du navigateur web (Firefox, Internet Explorer, Safari, ...) ; 

¶ s'authentifier avec le PersoP@ss ou l'EtuP@ss. 

Toute la documentation nécessaire concernant les conditions d'accès, la configuration et les zones Wi-Fi est 
disponible sur le site du CRISI à la rubrique Accès au Wi-Fi. 

Pour pouvoir se connecter au réseau filaire de l'université il faut : 

¶ disposer d'une prise murale à proximité (la demande de pose d'une prise murale se fait auprès du 
service technique en écrivant à immobilier.travaux@unicaen.fr) ; 

http://fr.wikipedia.org/wiki/Proxy
http://fr.wikipedia.org/wiki/Wifi
http://webmail.unicaen.fr/
http://www.eduroam.fr/
http://www.unicaen.fr/services/crisi/spip.php?article230
mailto:immobilier.travaux@unicaen.fr
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¶ que la prise soit raccordée au réseau (la demande se fait via un formulaire disponible sur le site du 
CRISI à la rubrique Accès au réseau ; 

¶ disposer d'un ordinateur équipé d'une carte Ethernet ; 

¶ avoir configuré les paramètres réseaux de votre système (Windows, Linux, ...) ; 

¶ avoir configuré les paramètres du navigateur web (Firefox, Internet Explorer, Safari, ...). 

BONNES PRATIQUES ET SÉCURITÉ 

Tout nouveau raccordement d'un équipement ou toute modification d’un raccordement sur le réseau filaire 
doit faire l'objet d'une demande via un formulaire disponible sur le site du CRISI à la rubrique Accès au 
réseau. 

Il ne peut y avoir qu'un seul ordinateur connecté par prise murale (ou une imprimante, un scanner...). 
L'utilisation d'un concentrateur (hub), d'un commutateur (switch) ou de tout autre équipement réseau est 
interdit sans l'autorisation du CRISI. Des mécanismes de sécurité peuvent être mis en place par le CRISI pour 
interdire l'usage d'une prise par plusieurs ordinateurs. 

Le raccordement d'un serveur sur le réseau doit faire l'objet d'une demande particulière via le formulaire 
disponible sur le site du CRISI : Rattachement d'un serveur à l'UCBN. 

http://www.unicaen.fr/services/crisi/spip.php?rubrique81
http://www.unicaen.fr/services/crisi/spip.php?rubrique81
http://www.unicaen.fr/services/crisi/spip.php?rubrique81
http://www.unicaen.fr/services/crisi/pdf/declaration_serveur.pdf
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SÉCURITÉ 

MESURES MISES EN ŒUVRE PAR L’UCBN 

RSSI 

La présidente a nommé un Responsable de la Sécurité du Système d’Information (RSSI). 

¶ RSSI : Mme Annie Cobalto 

¶ RSSI adjoint : M Jacques Leyrat 

Contact : rssi@unicaen.fr 

Les missions du RSSI sont notamment de conseiller la direction de l’établissement en matière de sécurité du 
SI, d’assurer une veille et un suivi des moyens mis en œuvre, d’informer les utilisateurs. 

PSSI 

Une démarche d'élaboration d'une Politique de Sécurité du Système d'Information (PSSI), pilotée par la RSSI, 
est engagée à l'UCBN. 

Une PSSI s’élabore en recensant les risques, en définissant des objectifs de sécurité (que veut-on faire ?) et 
des règles de sécurité à appliquer et à respecter (que doit-on faire ?). 

C'est le principal document de référence en matière de Sécurité du Système d'information. 

Dans le cadre de leur activité professionnelle, les utilisateurs sont parties prenantes d’une chaîne de 
responsabilités. Ils sont informés en conséquence de leurs droits et de leurs devoirs, notamment par ce 
guide et par la Charte relative à l’usage du système d’information et des technologies de l’information et de 
la communication { l’Université de Caen Basse-Normandie. 

La gestion de la sécurité du SI est un processus itératif : les recommandations et obligations sont appelées à 
évoluer continuellement, afin de trouver le meilleur équilibre possible entre la facilité d’usage du SI et sa 
protection. 

LUTTE ANTIVIRALE 

Un système antiviral a été installé sur le serveur de messagerie de l’UCBN. Cela signifie que chaque message 
émis ou reçu sur l’adresse associée { l’EtuP@ss ou au PersoP@ss est analysé par un antivirus. En cas 
d’infection le message ne sera pas délivré et l’expéditeur n’en sera pas avisé. 

LUTTE CONTRE LE SPAM 

Un système de lutte contre le SPAM a été mis en place. Quand un message est considéré comme non sollicité 
son sujet est préfixé par ***SPAM*** Il est possible de transférer automatiquement ces messages dans un 
dossier local. En revanche, il est déconseillé de les supprimer automatiquement en raison de l’existence 
possible de faux positifs. 

ARCHITECTURE RÉSEAU (VLANS, PARE-FEU, FILTRAGE) 

Le réseau de l'université est segmenté en différents sous-réseaux appelés VLANs qui correspondent à 
différents groupes métiers (VLAN GESTION, VLAN SCD,...) 

L'accès { une ressource informatique (APOGEE, C2i,…) est autorisé ou pas selon le VLAN auquel l’ordinateur 
est connecté. Ce contrôle d'accès peut être renforcé par d'autres moyens tels que l'authentification. 

mailto:rssi@unicaen.fr
http://www.unicaen.fr/services/crisi/pdf/charte-informatique-ucbn.pdf
http://www.unicaen.fr/services/crisi/pdf/charte-informatique-ucbn.pdf
http://www.unicaen.fr/services/crisi/noticespubliques/Messagerie/filtres/index.htm
http://www.unicaen.fr/services/crisi/noticespubliques/Messagerie/filtres/index.htm
http://fr.wikipedia.org/wiki/Faux_positif
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La prise à laquelle est connecté l'ordinateur détermine l'appartenance à un VLAN ; un ordinateur ne peut 
être connecté simultanément à plusieurs VLANs. 

Le réseau de l’université est protégé par un pare-feu ; un pare-feu est un dispositif de sécurité qui permet de 
filtrer les échanges entre internet et le réseau interne de l’université, et entre les différents VLANs du réseau. 

Les filtres sont mis en place en fonction des recommandations définies dans la PSSI. 

Par exemple, les applications de gestion ne sont en général pas accessibles depuis l’internet. 

MESURES À PRENDRE PAR L’UTILISATEUR 

SAUVEGARDE PERSONNELLE 

Le disque dur est l’un des composants les plus fragiles et les plus sujets aux pannes. Aussi, l’utilisateur doit-il 
être particulièrement attentif { sauvegarder les fichiers qu’il stockerait sur son disque dur plutôt que sur son 
espace de stockage. Parmi les moyens de sauvegarde les plus simples { mettre en œuvre, on peut citer la clé 
USB ou le disque dur externe, ou la gravure sur CD ou DVD. 

CLÉ USB 

De par sa facilité { passer d’une machine à une autre, la clé USB est un périphérique particulièrement 
susceptible de véhiculer des virus. C’est pourquoi il est recommandé d’être très prudent quand on connecte 
une clé USB à son ordinateur. Il est impératif de vérifier systématiquement avec un antivirus qu’aucun 
fichier infecté ne se trouve sur la clé qu’on s’apprête { utiliser. Il est également fortement recommandé de 
désactiver l’exécution automatique des clés USB. 

Une clé USB professionnelle, même dans un lieu privé, doit être utilisée exclusivement à des fins 
professionnelles et ne doit pas être prêtée { d’autres membres de la famille ou { des amis. 

MISES À JOUR SYSTÈME ET LOGICIELS 

Les virus et autres cheveux de Troie utilisent souvent pour se propager les failles découvertes dans le 
système d’exploitation (Windows, Linux, Mac OS,…) ou les logiciels installés sur la machine. C’est pourquoi il 
est indispensable de mettre { jour le système d’exploitation et les logiciels présents sur l’ordinateur. Si vous 
disposez d’un compte possédant des droits d’administration sur votre ordinateur cette tâche vous incombe, 
dans le cas contraire elle revient { votre administrateur. Outre l’aspect sécuritaire, la mise { jour permet la 
correction de bugs et l’ajout de nouvelles fonctionnalités. 

COMPTE P@SS PERSONNEL, CONFIDENTIEL ET INCESSIBLE 

Le compte utilisateur, PersoP@ss ou EtuP@ss, est un compte personnel, confidentiel et incessible. Les 
services et ressources associés { un compte P@ss sont fonction du statut de l’utilisateur dans 
l’établissement, de l’activité qu’il y exerce, … et peuvent notamment permettre { l’utilisateur d’accéder { des 
données confidentielles en rapport avec son activité professionnelle { l’UCBN. 

L’utilisateur ne doit donc ni communiquer, ni rendre accessibles les éléments de son compte P@ss à 
quiconque, et doit veiller à ne jamais laisser en son absence une session ouverte sur son poste de travail. 

Si l’utilisateur se trouve, en cas de force majeure et pour raison de continuité de service, dans l’obligation de 
communiquer ses codes d’accès (compte utilisateur P@ss ou compte d’accès { un applicatif métier), il doit 
ensuite procéder dès que possible au changement de ces derniers ou en demander la modification au CRISI. 

Le « phishing » aussi appelé « filoutage » ou « hameçonnage » est une technique utilisée par des fraudeurs 
pour obtenir des renseignements personnels dans un but d’usurpation d’identité. Le plus souvent un 
courriel est envoyé demandant à la victime de se connecter, via un lien dans le message, à un site internet 

http://fr.wikipedia.org/wiki/Phishing
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sur lequel il devra entrer les informations que l’on souhaite lui soutirer. Les sites contrefaits sont parfois la 
réplique exacte des sites originaux, aussi convient-il de se montrer très prudent et très circonspect à la 
réception de ce type de message. En ce qui concerne le PersoP@ss et l’EtuP@ss jamais la direction de l’UCBN 
ou le CRISI n’enverra de courriel demandant qu’on lui fournisse un mot de passe. En cas de doute, le bon 
réflexe est de demander conseil au Centre d’Assistance Technique du CRISI ou à son correspondant 
informatique. 

MOT DE PASSE FORT 

Le mot de passe du compte utilisateur doit être choisi de façon à être « fort » c'est-à-dire difficile à deviner 
par une tierce personne ou à retrouver par un programme automatisé. 
Cf : www.securite-informatique.gouv.fr/gp_article45.html 

Un mot de passe composé de caractères minuscules, majuscules et chiffres est de meilleure qualité qu’un 
mot de passe composé uniquement de minuscules : 

¶ il doit être composé de 8 à 20 caractères, contenir au moins une majuscule et un chiffre ; 

¶ il ne peut contenir que des lettres, des chiffres et le caractère _ (tiret bas, touche 8). 

Le mot de passe ne doit avoir aucun lien avec l’environnement familier de l’utilisateur (prénoms familiaux, 
dates de naissance, lieu d’habitation, …). 

Le mot de passe ne doit pas figurer dans un dictionnaire. 

Un même mot de passe ne doit pas être utilisé dans plusieurs environnements. 

Il est recommandé de changer de mot de passe régulièrement. 

LIMITATIONS DE L’UTILISATION DU COMPTE ADMINISTRATEUR 

Si un utilisateur exécute un fichier contenant un virus, celui-ci s’exécutera avec les droits de l’utilisateur 
connecté. C’est pourquoi les comptes disposant de droits d’administration ne doivent être utilisés que pour 
des opérations de maintenance (mise { jour d’un logiciel par exemple). Il est notamment fortement 
déconseillé de consulter la messagerie ou de naviguer sur internet avec un compte administrateur de la 
machine. 

ORDINATEURS PORTABLES, PDA, SMARTPHONES 

Un ordinateur professionnel, même dans un lieu privé, doit être utilisé exclusivement à des fins 
professionnelles et ne doit pas être prêtée { d’autres membres de la famille ou { des amis. 

http://www.unicaen.fr/services/crisi/spip.php?article105
http://www.securite-informatique.gouv.fr/gp_article45.html
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INSTALLATION ET ACHAT DE LOGICIELS ET DE MATÉRIEL 

L’installation d’un logiciel n’est pas une opération anodine. C’est une action susceptible de mettre en péril le 
bon fonctionnement de l’ordinateur et de ceux qui partagent son réseau, ainsi que l’intégrité des données. 
Avant d’installer un logiciel, il est donc important de s’interroger sur sa provenance, en particulier quand le 
logiciel a été téléchargé sur internet. En outre, l’accumulation de logiciels sur une machine finit 
généralement par provoquer son ralentissement. 

Pour garantir la sécurité et le bon fonctionnement d’un ordinateur, l’installation d’un logiciel ne doit donc 
être autorisée qu’aux personnels habilités { l’administrer. 

Sur les ordinateurs des personnels administrés par le CRISI (intégrés au domaine CRISI), et sur les 
ordinateurs des salles de libre-service administrés par le CRISI (intégrés au domaine PEDAGO), l’installation 
d’un logiciel par un utilisateur est impossible. En cas de besoin d’installation d’un logiciel sur ces 
ordinateurs, il convient de contacter le Centre d’Assistance Technique du CRISI qui jugera de la pertinence 
de cette installation et éventuellement la réalisera. 

L’installation et l’utilisation d’un logiciel sont régies8 par des conditions d’utilisation. Avant d’installer un 
logiciel, il est donc indispensable de s’assurer de disposer du droit de l’utiliser. 

Les enseignants devront notamment s’en assurer lorsque, pour des besoins d’enseignement, ils demandent 
aux étudiants d’installer, de télécharger ou d’utiliser des logiciels spécifiques. 

Des accords permettant à la communauté universitaire de profiter de tarifs préférentiels ont été passés 
entre le Ministère de l’Enseignement Supérieur et de la Recherche, et les principaux éditeurs du marché 
(Microsoft, Adobe, Symantec,…). Pour profiter de ces tarifs, se rendre sur le site du CRISI à la rubrique 
Distribution des logiciels. 

L’achat de matériel informatique au sein de l’UCBN est régi par le code des marchés publics. La procédure à 
suivre est indiquée sur le site de l’UCBN { la rubrique Marchés publics 

L’élimination des déchets électroniques et informatiques de l’UCBN est assurée par le service Hygiène 
Sécurité et Environnement selon les modalités décrites sur le site de l’Université. 

                                                             

8 Article 8 et article 17-alinéa 6 de la Charte relative { l’usage du système d’information et des technologies de 

l’information et de la communication { l’Université de Caen Basse-Normandie. 

http://www.unicaen.fr/services/crisi/spip.php?article229
http://www.unicaen.fr/services/crisi/spip.php?article105
http://www.unicaen.fr/services/crisi/spip.php?rubrique50
http://www.unicaen.fr/logistique/acheteurs.php
http://www.unicaen.fr/unicaen/service/hyg_securite/pdf/elimination_dechets_electroniques.pdf
http://www.unicaen.fr/services/crisi/pdf/charte-informatique-ucbn.pdf
http://www.unicaen.fr/services/crisi/pdf/charte-informatique-ucbn.pdf
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INFORMATIQUE ET LIBERTÉS 

De par leurs fonctions dans l’établissement, les utilisateurs du SI et des TIC sont concernés par les aspects 
Informatique et Libertés en tant qu’utilisateurs de données personnelles : 

¶ ils peuvent être amenés à accéder et/ou à réaliser des traitements concernant des données 
personnelles d’autres utilisateurs (exemple : consultation et/ou gestion de dossier administratif 
étudiant) ; 

¶ ils doivent donc respecter les obligations légales en matière d’utilisation de données personnelles. 

De par leur présence dans l’établissement, les utilisateurs du SI et des TIC sont concernés par les aspects 
Informatique et Libertés en tant qu’usagers de traitements de données personnelles : 

¶ quel que soit leur statut, ils font l’objet de traitements de données personnelles (exemple : collecte et 
enregistrement de données d’identification dans un dossier administratif) ; 

¶ ils peuvent donc exercer les droits que leur reconnaît la Loi Informatique et Libertés, et ont droit au 
respect de la vie privée. 

OBLIGATIONS À RESPECTER EN MATIÈRE D’UTILISATION DE DONNÉES PERSONNELLES 

Des données sont considérées comme { caractère personnel dès lors qu’elles permettent d’identifier 
directement ou indirectement des personnes (ex. : nom, n° d’immatriculation, n° de téléphone, 
photographie....). 

Un traitement de données vise la collecte, l'enregistrement, l’utilisation, la transmission ou la 
communication d'informations personnelles ainsi que toute exploitation de fichiers ou bases de données, 
notamment des interconnexions. 

L’utilisation des données personnelles est encadrée par la loi I&L n°78-17 du 6 janvier 1978 modifiée par 
une loi du 6 août 2004. 

Le non respect des obligations est sanctionné pénalement de 5 ans d’emprisonnement et 300 000 euros 
d’amende (art 226-16 et suivants du code pénal). 

Les utilisateurs de données personnelles ont des obligations à respecter : 

1. La collecte des données 
Il faut le consentement de la personne pour utiliser une information qui l’identifie. 
Sauf dérogation, il n’y a pas de collecte possible de données sensibles (religieuse, raciale, politique, 
santé,…). 

2. La finalité du traitement 
Un fichier / traitement doit avoir un objectif précis. 
Les informations exploitées doivent être en cohérence avec l’objectif. 
Les informations ne peuvent être réutilisées pour une autre finalité. 

3. La durée de conservation des informations 
Le responsable du traitement fixe une durée de conservation raisonnable en fonction de l’objectif. 

4. La sécurité des fichiers 
Le responsable doit mettre en place des mesures de sécurité physique (sécurité des locaux) et 
logique (sécurité des SI) adaptées à la nature des données et aux risques présentés par le traitement. 
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5. La confidentialité des données 
Seules les personnes autorisées peuvent accéder aux données personnelles contenues dans un 
fichier. 
Il s’agit : 

¶ des destinataires explicitement désignés pour en avoir communication régulière ; 

¶ des « tiers autorisés » (police, fisc) pour en avoir une communication ponctuelle et motivée. 

6. L’information des personnes 
Le responsable d’un fichier doit permettre aux personnes concernées par les informations qu’il 
détient d’exercer leurs droits : il doit communiquer son identité, la finalité du traitement, le caractère 
obligatoire ou facultatif des réponses, les destinataires des informations, l’existence de droits 
(d’accès et de rectification) et les transmissions envisagées. 

7. La déclaration des fichiers 
Certains traitements de données personnelles qui présentent des risques particuliers d’atteinte aux 
droits et aux libertés doivent avant leur mise en œuvre être déclarés ou soumis { la CNIL. 
Tout service qui met en œuvre un traitement de données personnelles doit donc au préalable vérifier 
si ce traitement doit être déclaré, voire faire l’objet d’une autorisation de la CNIL. 

LOI « INFORMATIQUE ET LIBERTÉS » ET DROITS DES PERSONNES 

La loi « Informatique et libertés » reconnaît aux personnes des droits spécifiques pour les protéger des 
dangers liés aux fichiers et aux traitements informatiques contenant des données à caractère personnel. 

DROIT À L'INFORMATION 

La personne auprès de laquelle sont recueillies des données à caractère personnel la concernant doit être 
informée : 

¶ de l’identité du responsable du traitement ; 

¶ de la finalité poursuivie par le traitement auquel les données sont destinées ; 

¶ du caractère obligatoire ou facultatif des réponses ; 

¶ des conséquences éventuelles, { son égard, d’un défaut de réponse ; 

¶ des destinataires ou catégories de destinataires des données ; 

¶ des éventuels transferts de données hors de l’Union européenne. 

Lorsque de telles données sont recueillies par voie de questionnaires, ceux-ci doivent porter mention de ces 
prescriptions. 

DROIT D'ACCÈS 

Toute personne justifiant de son identité a le droit d'interroger le responsable d’un fichier ou d’un 
traitement pour savoir s’il détient des informations sur elle, et le cas échéant d’en obtenir communication. 

Toute personne peut prendre connaissance de l’intégralité des données la concernant et en obtenir une 
copie. 
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En exerçant son droit d’accès, la personne peut s’informer des finalités du traitement, du type de données 
enregistrées, de l’origine et des destinataires des données, des éventuels transferts de ces informations vers 
des pays n’appartenant pas { l’Union Européenne. 

L'exercice du droit d’accès permet de contrôler l'exactitude des données et, au besoin, de les faire rectifier ou 
effacer. 

DROIT DE RECTIFICATION 

Le droit de rectification constitue un complément essentiel du droit d'accès. 

Toute personne peut faire rectifier, compléter, actualiser ou effacer des informations qui la concernent 
lorsqu’ont été décelées des erreurs, des inexactitudes ou la présence de données dont la collecte, l'utilisation, 
la communication ou la conservation sont interdites. 

Lorsque des modifications sont apportées aux données concernant une personne qui a exercé son droit de 
rectification, le responsable du traitement doit justifier des opérations qu'il a effectuées. 

RESPECT DE LA VIE PRIVÉE 

L’utilisation à titre privé des moyens informatiques et de communication électronique mis à disposition est 
tolérée, { condition d’être non lucrative, d’être raisonnable dans la fréquence et la durée, de ne pas nuire à la 
qualité du travail de l’utilisateur ni au bon fonctionnement du service et de ne pas générer de surcoût. 

Les messages électroniques { caractère privé émis ou reçus par l’utilisateur doivent portés la mention privé 
ou personnel dans la zone objet { l’exclusion de toute autre indication. 

Il appartient { l’utilisateur de procéder au stockage éventuel de ces mails et autres données { caractère privé 
dans un espace prévu explicitement à cet effet (espace nommé « privé » ou « personnel »), et dont la 
protection et la sauvegarde incombent { l’utilisateur. 
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ASSISTANCE AUX UTILISATEURS 

Le CRISI a mis en place une assistance en ligne qui se décline sous la forme d’une Foire Aux Questions et de 
fiches techniques. Après avoir consulté l’assistance en ligne, il est possible de contacter le Centre 
d’Assistance Technique du CRISI. 

Il existe pour chaque application métier (gestion de la scolarité, ou gestion financière et comptable, etc.) une 
assistance dédiée au sein du service correspondant (DEVE, DAFB,…). 

http://www.unicaen.fr/services/crisi/spip.php?rubrique83
http://www.unicaen.fr/services/crisi/spip.php?article276
http://www.unicaen.fr/services/crisi/spip.php?article105
http://www.unicaen.fr/services/crisi/spip.php?article105
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LIMITATIONS DES USAGES 

En cas de non-respect des règles en vigueur dans l’établissement, la Présidence de l’Université pourra, sans 
préjuger des poursuites ou procédures de sanctions pouvant être engagées { l’encontre de l’utilisateur, 
limiter les usages voire les suspendre par mesure conservatoire. 

Par exemple, la présence d’un virus sur un ordinateur portable connecté au Wi-Fi pourra entraîner la 
suspension de l’accès au Wi-Fi jusqu’{ résolution du problème. De même une sanction disciplinaire pourra 
entraîner la suspension du compte utilisateur et de tous les services associés. 


